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2개 상  미지    변 여 생  미지  차  공  수 는 본   실시 에 

 미지  차 공  사  클라 언트  웹 지 청  수신 , 2개 상  미지

랜 게 택 여  별  는 단계; 상    상  웹 지  께 상  사  클라 언

트  공 는 단계; 상  사  클라 언트  상   에 상 는 스트 미지 청  수신

 상  2개 상  미지   상  스트 미지  생 는 단계; 생  상  스트 미지

 상  사  클라 언트  는 단계; 상  스트 미지에  사 에   나 상  1

식별 보  상  사  클라 언트  수신 는 단계;  상  나 상  1 식별 보  상  스트 

미지  타 보에 포  나 상  2 식별 보  비 는 단계  포 다.

  도 - 도2
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특허청  

청  1 

사  클라 언트  웹 지 청  수신 , 2개 상  미지  랜 게 택 여  별  

는 단계;

상    상  웹 지  께 상  사  클라 언트  공 는 단계;

상  사  클라 언트  상   에 상 는 스트 미지 청  수신  상  2개 상

미지   상  스트 미지  생 는 단계;

생  상  스트 미지  상  사  클라 언트  는 단계;

상  스트 미지에  사 에   나 상  1 식별 보  상  사  클라 언트

수신 는 단계; 

상  나 상  1 식별 보  상  스트 미지  타 보에 포  나 상  2 식별 보  비

는 단계  포 는 미지  차 공 .

청  2 

사  클라 언트  웹 지 청  수신 , 2개 상  미지  랜 게 택 여  별  

는 단계;

상     상  2개 상  미지 각각에  나 상  1 식별 보  상  웹 지  께

상  사  클라 언트  공 는 단계;

상  사  클라 언트  상   에 상 는 스트 미지 청  수신  상  2개 상

미지   상  스트 미지  생 는 단계; 

생  상  스트 미지  상  사  클라 언트  는 단계  포 는 것  특징  는 미지

 차 공 .

청  3 

2개  상  미지  여 스트 미지  생 는 단계;

상  스트 미지  사  클라 언트에게 공 는 단계;

상  사  클라 언트  상  스트 미지  식별  수 는 1 식별 보  수신 는 단계; 

상  수신  1 식별 보  상  스트 미지  타 보에 포  2 식별 보  비 는 단계  포

는 미지  차 공 .

청  4 

1  내지 3   어느 나  에 어 , 상  스트 미지 생  단계에 ,

상  2개 상  미지  상  2개 상  미지  거나  수 는 것  특징

 는 미지  차 공 .

청  5 

1  내지 3   어느 나  에 어 , 상  스트 미지 생  단계에 ,

상  2개 상  미지  어도 나는 미지 ,  가, 지움, 곡,  변 , 비 변 , 블러

(Blur), 드럽게 (Softness), 미지  , 미지  ,  미지  색  (Color Replacement)

 어도 나  에  변  미지  것  특징  는 미지  차 공 .

청  6 

1  내지 3   어느 나  에 어 ,
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상  스트 미지 생  단계에 , 상  2개  상  미지  고, 상   미지  어도 

 미지 ,  가, 지움, 곡,  변 , 비 변 , 블러(Blur), 드럽게 (Softness), 미

지  , 미지  ,  미지  색  (Color Replacement)  어도 나   여 변

 상  스트 미지  생 는 것  특징  는 미지  차 공 .

청  7 

1  내지 3   어느 나  에 어 ,

상  2개 상  미지는 3차원 상  객체  포 는 미지  것  특징  는 미지  차 공

.

청  8 

1  내지 3   어느 나  에 어 ,

상  2개 상  미지는 미지  수단에   미지  것  특징  는 미지  차 

공 .

청  9 

1  또는 3 에 어 ,

상  비  단계 후, 상  나 상  1 식별 보   개수 상  1 식별 보가 상  2 식별 보

 는 경우 상  사  클라 언트  스  허 는 단계   포 는 것  특징  는 미지

 차 공 .

청  10 

1 에 어 , 상    상  웹 지  께 상  사  클라 언트  공 는 단계에 ,

상    께 상   시  시간 보, 시 수에 산  상  2 식별 보  시값, 상  

2 식별 보  시값  산   트(Salt) 보, 상   시  시간 보  상  2 식별 보  시

값과 상  트 보  비 키(Long Term Secret)  여  값  께 공 는 것  특징

는 미지  차 공 .

청  11 

10에 어 ,

상  1 식별 보 수신 단계에 , 상   시  시간 보, 상  2 식별 보  시값, 상  트 보,

 상  값  포 는  단 보  께 수신 고,

상  비 단계 에, 상   단 보  여 상    단 는 단계   포

 상    것  경우 상  비 단계  수 는 것  특징  는 미지  차 공

.

청  12 

11 에 어 , 상    단 단계는.

상   시  시간 보  재 시간 보  차 가 계  지 여 , 스가 허  사 에 

 1 식별 보들 에 상  사  클라 언트  수신  1 식별 보가 재 는지 여 ,  상

1 식별 보  상  2 식별 보  시값과 상  트 보  비 키  여  값  상  사

 클라 언트  수신  상  값과 동 지 여   어도 나  단  상   

것 지 여  단 는 것  특징  는 미지  차 공 .

청  13 

10 에 어 , 상  2 식별 보  시값  산 에 어 , 상  2 식별 보  개수가 2 계  미

만  경우 난수  가  상  2 식별 보  개수가 상  2 계 가 도  는 것  특징  
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는 미지  차 공 .

청  14 

1  또는 2 에 어 , 상  스트 미지  상  사  클라 언트  는 단계 후에 상  

 보  삭  상   료시키는 단계   포 는 것  특징  는 미지  차

공 .

청  15 

2 에 어 ,

상  사  클라 언트에 , 상  나 상  1 식별 보  상  스트 미지에  사  

는 나 상  2 식별 보   개수가 는 것  단 는 경우 상  사  클라 언트  

스  허 는 단계   포 는 것  특징  는 미지  차 공 .

청  16 

2 에 어 , 상  나 상  1 식별 보는 시 수  랜 게 택  트 보  여 산

시값 태  상  사  클라 언트  공 는 것  특징  는 미지  차 공 .

청  17 

1  내지 3   어느 나  에 재   수   컴퓨  독 가능  매체.

  

 상  

     술  

본  보  시스 에 는 차(Completely  Automated  Public  Turing  test  to  tell  Computers  and<1>

Humans  Apart:  CAPTCHA) 공에   것 ,  보다  체 는  미지   차  공  에  

것 다.

     경  술

"Completely Automated Public Turing test to tell Computers and Humans Apart"   차(CAPTCHA)란,<2>

루 브 본 (Luis von Ahn)에   것 , 에  는 사 가 사람 지 컴퓨 지

단  수 는 공개  링 스트  컫는다.  러  차 스트는 진 시간 에 사람  쉽게 

수 지만, 컴퓨 는  수 없는 문  시 는 것 , 라  , 무료 e-mail 가 , 나 블 그

등  커뮤니티 가  등 다  에  사    사 고 다.

차 스트는 스트나 뿐만 니라 미지, 사운드, 또는 리 문  등  사  수도 지만,  <3>

  재에는 도 1에 도시   같  스트  차 스트가 주  사 고 다.  도 1에 도시

  같 , 스트  차 스트는 스트에 단순  변  가 여 생  차  고, 

스트가 어  단어 지  물어보는 식  취 고 다.

그러나, 재 사 고 는 스트  차 스트  경우, 스트가 심 게 변  경우 사람 차도 <4>

식별  수 없  수  문에, 사람  식별  수 는  내에  스트  변  나, 본  스

트는 2차원  변  수 에 없 므  변  에 계가 재 다는 문  다.

러  문  에도  스트  차 스트  경우, AI  여 무  수 다는 문<5>

과 근  어진다는 문  다.

     내

        결 고 는 과

본  상술  문  결   것 , 2개 상  미지    변 여 생  미지 <6>
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 차  공  수 는 미지  차 공   그  수 는 그램   매체

 공 는 것  술  과  다.

또 , 본  차  스트  사  클라 언트 에  수  수 는 미지  차 공  <7>

그  수 는 그램   매체  공 는 것  또 다  술  과  다.

        과  결수단

상술   달   본   에  미지  차 공 , 사  클라 언트<8>

 웹 지 청  수신 , 2개 상  미지  랜 게 택 여  별  는 단계; 상  

  상  웹 지  께 상  사  클라 언트  공 는 단계; 상  사  클라 언트  상

  에 상 는 스트 미지 청  수신  상  2개 상  미지   상  

스트 미지  생 는 단계; 생  상  스트 미지  상  사  클라 언트  는 단계; 상  

스트 미지에  사 에   나 상  1 식별 보  상  사  클라 언트  수신 는

단계;  상  나 상  1 식별 보  상  스트 미지  타 보에 포  나 상  2 식별 보

 비 는 단계  포 다.

상  미지  차 공  상  비  단계 후, 상  나 상  1 식별 보   개수 상<9>

1 식별 보가 상  2 식별 보  는 경우 상  사  클라 언트  스  허 는 단계   포

 수 다.

 실시 에 어 , 상  스트 미지 생  단계에 , 상  2개 상  미지  상  2개 상  미<10>

지  거나  수 고, 상  2개 상  미지  어도 나는 미지 ,  

가, 지움, 곡,  변 , 비 변 , 블러(Blur), 드럽게 (Softness), 미지  , 미지  ,

 미지  색  (Color  Replacement)   어도 나  에  변  미지  것  특징

다.

다  실시 에 어 , 상  스트 미지 생  단계는, 상  2개  상  미지  는 단계;  상<11>

 미지  어도  미지 ,  가, 지움, 곡,  변 , 비 변 , 블러(Blur),

드럽게 (Softness), 미지  , 미지  ,  미지  색  (Color Replacement)  어

도 나   여 변  상  스트 미지  생 는 단계  포 는 것  특징  다.

또 , 상  웹 지 공 단계에 , 상    께 상   시  시간 보, 시 수에 산<12>

상  2 식별 보  시값, 상  2 식별 보  시값  산   트(Salt) 보, 비 키  여

생  상   시  시간 보  상  2 식별 보  시값과 상  트 보  값  께 공  수

다.

러  경우, 상  1 식별 보 수신 단계에 , 상   시  시간 보, 상  2 식별 보  시값, 상<13>

트 보,  상  값  포 는  단 보  께 수신 고, 상  비 단계 에, 상  

단 보  여 상    단 는 단계   포  상    것  경우

상  비 단계  수  수 다.

, 상    단 단계는, 상   시  시간 보  재 시간 보  차 가 계  지<14>

여 , 스가 허  사 에   1 식별 보들 에 상  사  클라 언트  수신  1

식별 보가 재 는지 여 ,  상  1 식별 보  상  2 식별 보  시값과 상  트 보  비 키

 여  값  상  사  클라 언트  수신  상  값과 동 지 여   어도 

나  단  상    것 지 여  단 다.

또 , 상  2 식별 보  시값  산 에 어 , 상  2 식별 보  개수가 2 계  미만  경우 난<15>

수  가  상  2 식별 보  개수가 상  2 계 가 도  는 것  특징  다.

상술  미지  차 공  상  스트 미지 공 단계 후에 상    보  삭<16>

 상   료시키는 단계   포  수 다.

상술   달   본  다  에  미지  차 공 , 사  클라 언트<17>

 웹 지 청  수신 , 2개 상  미지  랜 게 택 여  별  는 단계; 상  

   상  2개 상  미지 각각에  나 상  1 식별 보  상  웹 지  께 상
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사  클라 언트  공 는 단계; 상  사  클라 언트  상   에 상 는 스트 

미지 청  수신  상  2개 상  미지   상  스트 미지  생 는 단계;  생

상  스트 미지  상  사  클라 언트  는 단계  포 다.

상술   달   본  또 다  에  미지  차 공 , 2개  상<18>

미지  여 스트 미지  생 는 단계; 상  스트 미지  사  클라 언트에게 공 는 단

계; 상  사  클라 언트  상  스트 미지  식별  수 는 1 식별 보  수신 는 단계; 

상  수신  1 식별 보  상  스트 미지  타 보에 포  2 식별 보  비 는 단계  포

다.

         과

상술   같  본 에 , 2개 상  미지  여 차  생  문에 미지 변  <19>

  수 어 AI  통  차  무  지  수  물  차에  근 도  수 다는

과가 다.

또 , 본 에 , 차  스트  뿐만 니라 사  클라 언트 에 도 수  수 어, <20>

달 는  시지   차단    경감시킬 수 다는 과도 다.

     실시   체  내

, 첨  도  참 여 본  실시 들  상  다.<21>

도 2는 본   실시 에  미지  차 공 시스  는 트워크 도 다.  미지<22>

 차 공 시스 (10)  트워크(12)  통  사  클라 언트(14)에 연결 어 사  클라 언트에 

미지  차( , ' 스트 미지'라 )  공 고, 사  클라 언트(14)  수신 는 차에 

 답에 라 사  클라 언트(14)  스 여  결 다.

여 , 트워크(12)는 비상태 지(Stateless) 트워크  미 다.  비상태 지 트워크란 트워크 연결에<23>

어  상태값  지 지 는 트워크  HTTP  등   사 는 트워크  미 다.

러  미지  차 공 시스 , 사  스 (16),  리 (18), 미지 택 (20), 연산<24>

(22), 스트 미지 생 (24), 단 (26),  보 DB(28),  미지 DB(30)  포 다.

사  스 (16)는 사  클라 언트(14)   담당 는 것 , 체  사  클라 언<25>

트(14)  웹 지 청  스트 미지 청 등  수신 고, 사  클라 언트(14)  웹 지  스

트 미지 등  공 다.  , 사  스 (16)에  공 는 웹 지에는 후술 는  같

다  보  값들  변수 태  포  수 다.

또 , 사  스 (16)는 공  스트 미지에  사 에  는 나 상  단어  사<26>

 클라 언트  스 여  결   다  보  사  클라 언트  수신 다.  

 리 (18)는  생    리 는 것 , 사  스 (16)  통  웹 지 청<27>

 수신   생 고 각 별    여 다.  또 ,  건  만  에 

 보  삭  생   료시킨다.

  리 (18)는 시간 동  사  클라 언트(14)  무런 답  없거나, 웹브라우<28>

가 료 는 경우  료시키나, 본   실시 에   리 (18)는 러  경우 에도 짧

 시간 동 만  지 도   미지  차 공 시스 (10)   경감시키  ,

후술  스트 미지가 사  클라 언트(18)에 공  에  보  삭  생  

료시킬 수 다.

또 ,  리 (18)는 후술  미지 택 (20)에  2개 상  미지가 택 , 택  미지 <29>

각 미지에  타 보  각   께  DB(28)에 다.

 타 보에는 각 미지에 포  객체  지 는 단어들  포 어 다.  컨 , 도 3에 도시  <30>

같  미지  경우, 미지 에 "컴퓨 ", " ", "사람" 라는 객체가 포 어 므 , 타 보에는 

들 객체  지 는 단어  "컴퓨 ", " ", "사람" 라는 단어가 포 다.  , 단어들 사 에 띄어쓰
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가 재 는 경우 띄어쓰  무시  태  단어  타 보에 포 시키는 것  람직 다.

편, 나  객체는 다  단어  지  수  문에, 타 보에는 나  객체 도 다  단어가<31>

포  수 다.  컨 , 도 3에 도시  미지  경우, "컴퓨 "라는 객체  경우, "컴퓨 "라는 단어 에

도 "PC"라는 단어  지  수 고, "사람" 라는 객체  경우, "사람" 라는 단어 에도 "여 ", "여 ",

" 간" 라는 단어에  지  수 므  타 보에 러  든 단어들  포  수 다. 

편,  리 (18)는 사  스 (16)가 웹 지  사  클라 언트(14)  공  , 공 는<32>

웹 지에     시  시간 보가 포  수 도      시  시간 보  사

 스 (16)  공 다.

미지 택 (20)는 사  스 (16)  통  웹 지 청  수신  미지 DB(30)  2개 상<33>

 미지  랜 게 택 여, 택  미지  택  미지에  타 보   리 (18)  통

 DB(28)에 다.

연산 (22)는 무  트(Salt)값  택  후 택  트값과 시 수  여 택  미지들  <34>

타 보에 포  단어들  시값  산 다.   수식  다  수 식 1과 같다.

수 식 1

<35>

여 , 는 트값  미 고,  각각  미지에  타 보에 포  단어들  미 다.   실<36>

시 에 어 , 연산 (22)는 타 보에 포  단어들에  시값  산   시 수  MD5 또는

SHA-1과 같  시 수   수 다.

 실시 에 어 , 각각  미지에  타 보에 포  단어  개수가 계   경우,  단어가 n<37>

개  경우,  개수들에  시값  난수 값  체  수 다.

편, 연산 (22)는 미지  차 공 시스 (10)  비 키(Long Term Secret)  생 고, 생  비 키<38>

 여  시  시간 보, 트값 타 보에 포  단어들  시값   에 

값(SIG)  산 다.   수식  다  수 식 2  같다.

수 식 2

<39>

수 식 2에 재   같 , 비 키 K  여 값  산 에 어 , 시 수  여  시<40>

시간 보, 트값,  타 보에 포  단어들  시값들에  시값  산 고, 산  결과  비

키 K  여 값  산 다.

편, 연산 (22)는 사  스 (16)가 청  웹 지  사  클라 언트(14)  공  , 공<41>

는 웹 지에 상술  트값, 타 보에 포  단어들  시값,  값  변수  포  수 도  트

값, 타 보에 포  단어들  시값,  값  사  스 (16)  공 다.

스트 미지 생 (24)는 사  스 (16)  통  사  클라 언트(14)  공   에<42>

상 는 스트 미지에  청  수신 ,  DB(28)에 당   매 어 어 는 2

개 상  미지    변   어도 나  수  스트 미지  생 고, 생  스트 

미지  사  스 (16)  통  사  클라 언트  공 다.

 실시 에 어 , 스트 미지 생 (24)는  DB(28)에 어 는 2개 상  미지  어도 <43>

 (Overlay)  스트 미지  생 다.  ,   는 미지  도(Alpha

Transparency)는 사람  별  수 는  내에  무  택 다.   러  미지 는, 특  

 값과 특  에   값 차 가 근  경우 컴퓨 가  식별 는 것  어 다는

  것 다.
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도 4a에는 미지  과  통  생  스트 미지  가 도시 어 다. <44>

다  실시 에 어 , 스트 미지 생 (24)는  DB(28)에 어 는 2개 상  미지  어도<45>

 (Image Substitution)  스트 미지  생 다.  , 나  미지 에 다  나

미지  무  는 것 다.  , 미지   역  크 가 무 크거나  사람  식

 수 없  문에, 사람  식  수 는  내에   역  크  는 것  람직 다.

도 4b에는 미지 과  통  생  스트 미지  가 도시 어 다.<46>

상술  실시 에 어 는, 스트 미지 생 (24)가 스트 미지  생   미지  <47>

 미지  미지   는 것  지만, 에 지 고 2개 상  미

지   수 는 것 라  어  도 사 가능  것 다.

또 다  실시 에 어 , 스트 미지 생 (24)는  미지  다  미지 변   여<48>

변  수 다.  , 스트 미지 생 (24)는 (Rotation),  가(Noise), 지움(Erasure), 곡

(Distortion),  변 (Brightness), 비 변 (Contrast) 등    어도 나  여  

미지  변  수 다.

여 , 란 미지  우 360도  내에  무  시키는 것  미 고,  가는 나 <49>

상  색  택 여 미지 에 무  뿌리는 것  미 , 지움 란 미지    삭 는

것  미 다.  또 , 곡 란 미지  곡시키는 것  미 고, 변 란 미지   변 시키는

것  미 , 비변 란 미지  비  변 시키는 것  미 다.  , 보다 벽  미지  변

 가  수   수 다. 

스트 미지 생 (24)가  미지에  상술  , 가, 지움, 곡, 변 , 비변  <50>

 여 미지  변 시킨 가 도 5에 도시 어 다.  도 5(a)는   여 미지  변

시킨  보여주고,  도 5(b)는 가  여 미지  변 시킨  보여주 , 도 5(c)는 지움

 여 미지  변 시킨  보여주고, 도 5(d)는 곡  여 미지  변 시킨  보

여주 , 도 5(e)는 변   여 미지  변 시킨  보여주고, 도 5(f)는 비변   

여 미지  변 시킨  보여 다. 

러   에도 미지  드럽게 는 트니스(Softness), 미지  리게 는 블러(Blur), 미<51>

지  , 미지  , 또는 미지  색  (Color Replacement) 등과 같  미지  변 시킬 수 는

것 라  어  것 든  수  것 다.

상술  실시 에 어 는, 스트 미지 생 (24)가 미지   후  미지  변 는 것<52>

재 지만, 변  실시 에 어 는, 택  2개 상  미지  어도 나  미지   변 시킨

후 변  미지들  시킬 수도  것 다.

스트 미지 생 (24)는 상술  과  통  생  스트 미지  사  스 (16)  통  사<53>

 클라 언트  공 게 다.

편, 스트 미지 생 (24)는  에 당 는 미지들  재 지 는 것  단 는 경우,<54>

에러 시지  생  후, 생  에러 시지  사  스 (16)  통  사  클라 언트(14)  

다. 

단 (26)는 공  스트 미지에  사 에   나 상  단어  사  스 (1<55>

6)  통  수신 여 당 사  클라 언트  스 허  여  단 다.  , 상술   같  사

클라 언트  스 여  결   다  보  께 수신 다.  , 사  클라 언트(14)  

스  여  결   다  보에는   시  시간  보,  트값,  타 보에  포  단어들

시값,  들  값  포 다.

단 (26)는  사  클라 언트(14)  스  여  단  에,  당   지  여<56>

단 다.   실시 에 어 , 러    단  3단계   수 다.

, 단 (26)는 사  클라 언트(14)  수신   시  시간 보  재 시간 보  비 여 그<57>

차 가 계  지 여  단 다.  만 , 차 가 계  상  경우에는 당  지 

것 므  당 사  클라 언트(14)  스  허 지 는다.
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후, 단 (26)는  시  시간 보  재 시간 보  차 가   경우, 사  클라 언트<58>

(14)  수신  사   단어가 미 사  것 지 여  단 다.  단결과, 미 사  단어

것  단 는 경우,  지  것 므  당 사  클라 언트(14)  스  허 지 는

다.

는, 공격 가 사 가 스트 미지에   단어  내어  시간(  시  시간 보<59>

 계  내  시간) 내에 사 가  단어  재   경우 러  공격  스가 허 는 것

 지  다.

  단 (26)는 스가 허  사  클라 언트(14)  수신  사   단어  별도  <60>

스(미도시)에 는 것  람직 다.   통  단 (26)는 스 단 청 상  는 사

가  단어가 상  별도  스 내에 재 는지 여  단  당 사  스  허

지 여  결  수 게 다.  , 별도  스에 는 단어들  당   시

간동 만 는 것  람직 다.

 마지막 , 단 (26)는  시  시간 보  재 시간 보  차 가   사 에 <61>

 단어가 별도  스에 어 지  경우, 사  클라 언트(14)    시

 시간 보, 트값, 타 보에 포  단어들  시값들  신  비 키  여  값과

사  클라 언트(14)   값  동  지 여  단 다.  단결과 값  동 지 

경우  지  것 므  당 사  클라 언트(14)  스  허 지 는다.

 가지 건  만 는 경우 당   것 므 , 단 (26)는 사  클라 언트(14)<62>

 타 보에 포  단어들  시값  타 보에 포  단어들  고, 타 보에 포

단어들  사  클라 언트(14)   나 상  단어들과 비 다.  , 타 보에 포  단어

또는 사  클라 언트(14)   단어들  띄어쓰 가 어 다 , 러  띄어쓰  거  후 비

는 것  람직 다.

비 결과, 단 (26)는 사  클라 언트(14)   단어들  개수 상  타 보에 포  단<63>

어들과 는 경우 당 사  클라 언트(14)  스  허 는 것  결  수 다.

컨 , 도 4에 도시   같  스트 미지가 사  클라 언트(14)  공 었고, 러  미지  타<64>

보에 "공", " 공", "나비", " ", " " 라는 단어들  포 어 , 사 에   단어  2

개 상  단어가 타 보에 포  단어  는 경우 스 허  상 라고 결 다고 가 .

, 사 에  러  스트 미지에  "공"  " " 라는 단어가 었다  사 에 <65>

단어 "공"과 " "  타 보에 포  단어들  2개  므  러  사  클라 언트(14)는 스 허

 상  결 는 것 다.

그러나 사 에  "책상"  " "라는 단어가 었다   단어가 타 보에 포  단어  <66>

 지 므  러  사  클라 언트(14)는 스 허  상  닌 것  결 는 것 다.

상술  실시 에 어 는, 단 (26)가   단   3가지 건   단 는 것<67>

재 지만, 변  실시 에 어 는 3가지 건  어도 나만  단    단

수도  것 다.  또 , 상술  실시 에 어 는 3가지 건  순차  단 는 것  재 지만,

변  실시 에 어 는 러  순 에 계없 , 3가지 건  단  수  것 다.

편, 상술  실시 에 어 는 사  클라 언트  스 허  여  결   단 과  미지<68>

 차 공 시스 에  수 는 것  재 지만, 변  실시 에 어 는 러  단 과  사

 클라 언트가 직  수  수도 다.   , 사  클라 언트에는 러  단 능  수  

 스크립  또는 티브엑스 컨트 과 같  에 트 그램  사 에 어  수 다.

, 사  클라 언트에 어 는 러  에 트 그램  미지  차 공 시스  <69>

는 타 보에 포  단어들  시값  타 보에 포  단어들   후, 스트 미지에

 사 에  는 나 상  단어들   개수 상  단어가 타 보에 포  단어들과 

는지 여  단 는 것 다.

러  실시 에 는 경우, 스트 미지에    가 없  문에, 미지  차<70>

공 시스 (10)에  연산 (22)는 값  생  가 없 ,  단 (24)  능  사  클라 언트

- 10 -

등록특허 10-0912417



(14)에  그램에   수 므  단 (24)는 비  가 없  것 다.

또 , 사  클라 언트(14)  경우 미지  차 공 시스 (10)  사 에   단어  사<71>

 클라 언트 스 허  여  단   다  보   가 없고, 단결과만  

 것 다.

 DB(28)는 택  미지  미지  타 보들    께 별  고, 미지 DB(3<72>

0)에는 택 상  는 미지들  각 미지에  타 보  께 다.   실시 에 어  미지

DB(30)에 는 미지들 는 미지  수단  여  것  는 것  람직 다.

또  각 미지에 포 는 객체들  2차원 또는 3차원 상  수 다.<73>

도 6  본   실시 에 라 미지  차  공 는  보여주는 우차트 다.<74>

도시   같 , , 사  클라 언트  차가 포  웹 지 청  수신 ( 100단계), 미<75>

지 DB  2개 상  미지  랜 게 택 다( 110단계).  후, 택  2개 상  미지  당 

미지에  타 보   DB에  각 마다 여    께 다( 120단계).

다 , 무  트(Salt)값  택 고 시 수  여 각 미지에  타 보에 포  나<76>

상  단어들에  시값  산 다( 130단계).  후, 미지  차 공 시스  비 키  

여 시값, 각 미지에  타 보에 포  나 상  단어들,  시  시간 보,  트값에 

값  산 다( 140단계).

다 , 사  클라 언트  수신  웹 지 청에 상 는 웹 지    께 사<77>

클라 언트  공 다( 150단계).  , 140단계에  산 , 값, 산  시값, 각 미지에 

타 보에 포  나 상  단어들,  시  시간 보,  트값  웹 지에 포  폼(Form) 또는

스크립  변수값  여 사  클라 언트  다.

후, 사  클라 언트  공  웹 지가 사  클라 언트에 드  사  클라 언트   <78>

에 상 는 스트 미지 청  수신 다( 160단계).   실시 에 어 , 사  클라 언트

생 는 스트 미지 청 , <img src="....../genimage.php?session= " border="0" />  같  태그 태

 수  수 다.

수신  스트 미지 청에 상 여,  DB 내에 당  에  미지들  재 는 지 여<79>

단 다( 170단계).  재 는 경우,  DB에  2개 상  미지    변  스트 

미지  생 여 사  클라 언트  공 다( 180단계).

 실시 에 어 , 2개 상  미지   거나   후 , 가, 지움, <80>

곡, 변 , 비변 , 트니스, 블러, 미지  , 미지  ,  미지  색   같  변

   어도  나  여  변  스트  미지  생  수  다.   변  실시 에

어 는,  2개 상  미지  어도 나  , 가, 지움, 곡, 변 , 비변 , 트

니스, 블러, 미지  , 미지  ,  미지  색   같  변    어도 나  

여 미지  변  후, 변  미지   또는   여  수도  것 다.

편, 170단계  단결과, DB에 당  에 상 는 미지들  재 지 는 경우, 에러 <81>

시지  생 여  사  클라 언트  공 다( 190단계). 

후,  DB에 어 는 보들  삭  당  료 시킨다( 200단계).<82>

다 , 사 에  스트 미지에  나 상  단어들   사  클라 언트  스<83>

트 미지에  사 에   나 상  단어,  시  시간 보, 트값, 타 보에 포

단어들  시값,  값  수신 다( 210단계).

후, 사  클라 언트  수신  보들  여 에   단 다( 220단계).   실<84>

시 에 어 , 에  ,  시  시간 보  재 시간 보  차 가 계  지, 사

에   단어가 별도  스에 어 는지,  사  클라 언트  수신  보(

 시  시간 보, 트값, 타 보에 포  단어들  시값)에  미지  차 시스  비 키

여 생  값과 사  클라 언트  수신  값  동 지 여   어도 나  여

- 11 -

등록특허 10-0912417



단  수 다.  에   단 (26)   에   므  체   생략

다.

단결과, 스트 미지가  경우 스트 미지에  사 에   단어들과 타 보에 포<85>

 단어들  비 다( 230단계).  비 결과, 사 에   단어들  개수 상  단어가 타

보에 포  단어들과 는지 경우 당 사  클라 언트  스 허 고( 240단계), 그 지  경

우 당 사  클라 언트  스  허 지 는다( 250단계).

편, 220단계에  단결과  지  것  단 는 경우, 당 사  클라 언트  <86>

스  허 지 는다( 250단계).

도 7  본  다  실시 에  미지  차 공 에  우차트 다.  도 7에 도시  <87>

미지  차 공  사  클라 언트 에  스 여  단과  수 다는  고 는

도 6에 도시  것과 거  동 다.  

체 , 웹 지 청  수신 과 ( 300단계),  2개 상  미지  택( 310단계)  택  미지<88>

 각 미지에  타 보  과 ( 320단계), 각 미지에  타 보에 포  단어들에  

시값  산  과 ( 330단계)  도 6에 도시  내 과 동 고, 도 7에 도시   경우, 사  클라 언

트 스 여  단  사  클라 언트 에  수 므  도 6에 도시  값 산 과  포  가

없다.

후  사  클라 언트  웹 지  공 는 ( 340단계), , 330단계에  산  시값, 각 미지<89>

에  타 보에 포  나 상  단어들,   시  시간 보,   트값  웹 지에 포  폼

(Form) 또는 스크립  변수값  여 사  클라 언트  다.  , 도 6에 도시  에 는 

값도 께 었 나, 도 7에 도시  에 는 값   가 없다.

후, 사  클라 언트   에 상 는 스트 미지 청  수신 ( 350단계),  DB<90>

내에 당  에  미지들  재 는 지 여  단 여( 360단계),  재 는 경우, 스트

미지  생 여 사  클라 언트  공 고( 370단계), DB에 당  에 상 는 미지들

 재 지 는 경우, 에러 시지  생 여  사  클라 언트  공 다( 380단계). 

후,  DB에 어 는 보들  삭   료 시킨다( 390단계).<91>

다 ,  사  클라 언트는  사 에   스트  미지에   나  상  단어들<92>

( 400단계), 340단계에   타 보에 포  단어들과 사 에   단어들  비

다( 410단계).  비 결과, 사 에   단어들  개수 상  단어가 타 보에 포  단어

들과 는지 경우 당 사  클라 언트  스 허  청 는 시지  생 여 미지  차

공 시스  고( 420단계), 그 지  경우 당 사  클라 언트  스  허 지 는다

는 내  시지  생 여 미지  차 공 시스  다( 430단계).

미지  차 공 시스  사  클라 언트  수신 는 시지  에 라 당 사  클라<93>

언트  스 여  결 게 다.

상술  실시 들에 어 는 미지  차 공 시스  비상태 지  트워크  여 사  클라<94>

언트에 는 경우에 미지  차  공 는 것  재 지만, 변  실시 에 어 는, 상태

지  트워크(Stateful Network)  통  사  클라 언트에 는 경우에 어 도 미지  차

 공  수  것 다.

상태 지  트워크 통  차  공 는  도 8  참 여 체  다.  , 사  클라<95>

언트  차 청  수신 ( 500단계), 차 청에 상 여 미지 DB  2개 상  미지

랜 게 택 다( 510단계).  후, 택  미지    변  스트 미지  생 여 사

 클라 언트  공 다( 520단계).  , 스트 미지 생 에 는 미지    미지 변

  비상태 지  트워크   차  공  경우  동 므  상   생략

다.

다 , 사  클라 언트  스트 미지에  사 에   나 상  단어  수신 고<96>

( 530단계), 수신  나 상  단어들과 택  각 미지  타 보에 포  나 상  단어들  비
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다( 540단계).

비 결과, 사 에   단어들  개수 상  단어가 타 보에 포  단어들과 는지 경<97>

우 당 사  클라 언트  스  허 고( 550단계), 그 지  경우 당 사  클라 언트  

스  허 지 는다( 560단계).

상술  미지  차   스트  다  컴퓨  수단  여 수  수 는 그램<98>

태 도  수 는 ,  미지  차   스트  수   그램  드

스크,  CD-ROM,  DVD,  (ROM),  램,  또는  래시  리  같  컴퓨  독  수  는   매체에

다.

본  는 술  당업 는 본  그 술  사상 나 수  특징  변경 지 고  다  <99>

체  태  실시  수 다는 것   수  것 다.

그러므  상에  술  실시 들  든 에  시  것   것  닌 것  만 <100>

다. 본  는 상  상  보다는 후술 는 특허청 에 여 나타내어지 , 특허청

미   그리고 그 등가 개  도 는 든 변경 또는 변  태가 본  에 포 는

것  어  다.

도  간단  

도 1  래 술에  스트  차  보여주는 도 .<101>

도 2는 본   실시 에  미지  차 공 시스  는 트워크 도.<102>

도 3  특  미지  특  미지  타 보에 포  가능  단어들에   보여주는 도 .<103>

도 4는 본   실시 에  미지   여 생  스트 미지  보여주는 도 .<104>

도 5는 본   실시 에  미지 변   여 생  스트 미지  보여주는 도 .<105>

도 6  본   실시 에 라 미지  차  공 는  보여주는 우차트.<106>

도 7  본  다  실시 에 라 미지  차  공 는  보여주는 우차트.<107>

도 8  본  또 다  실시 에 라 미지  차  공 는  보여주는 우차트.<108>

도

    도 1
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    도 2

    도 3

    도 4
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    도 5
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    도 6
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    도 7
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    도 8
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