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특허청  

청  1 

카 라  통   미지에  다차원 드  식 는 다차원 드 식 ;

식  다차원 드에  암  공  는 ; 

공   미리  시 비 키  사   공개키  나  키  여 암

공  복 는 복

 포 고,

상  공 는 상    상  사  공개키  여 상  에  생 고, 상  나

키  여 암 어 상  사  사  단말  고,

상  다차원 드는 상  사  단말 에  상  공  여 생 어 상  사  단말  스

 치  통  시 는, .

청  2 

1 에 어 ,

상  사  공개키   루도  께 생  상  사  비 키는 상  공개키  께 상  

고, 상  에  상  나  키  암 어 상  사  단말  고,

상  다차원 드는 상  사  단말 에  상  암  비 키   여 생 는, .

청  3 

1 에 어 ,

상  사  공개키   루도  께 생  상  사  비 키는 상  사  단말 에  상  나

 키  여 암 고,

상  다차원 드는 상  사  단말 에  상  암  비 키   여 생 는, .

청  4 

2  또는 3 에 어 ,

상  는, 상  다차원 드에  상  암  비 키   고,

상  복 는, 상  나  키  여 상  암  비 키   복 는, .

청  5 

1 에 어 ,

상  복  공 가 포 는 주,   공개키  어도 나  여 상  복

공  검 는 검

  포 는, .

청  6 

공  생   는 공  에 어 ,

사  단말  사  공개키  수신 는 키 수신 ;

상  공개키  여 상  공  생 는 공  생 ;

상  공   미리  시 비 키  사   공개키  나  키  여 암
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는 암 ; 

상  암  공  상  사  단말  는 

 포 고,

상  암  공  여 상  사  단말 에  다차원 드가 생   시 고,

상  다차원 드는 상   카 라  통    식 어, 상  암  공 가 고,

상  나  키  통  상  암  공 가 상  에  복 는, .

청  7 

6 에 어 ,

상  키 수신 는, 상  사  공개키   루도  께 생  상  사  비 키   수신 고,

상  암 는, 상  비 키  상  나  키  여  암 고,

상  는, 상  암  비 키  상  사  단말   는, .

청  8 

6 에 어 ,

상  사  공개키   루도  께 생  상  사  비 키가 상  사  단말 에  상  나

 키  여  암 는, .

청  9 

7  또는 8 에 어 ,

상  다차원 드는 상  사  단말 에  상  암  비 키   여 생 는, .

청  10 

사  공개키  비 키  생 는 키 생 ;

상  공개키  공   는 키 ;

상  에  상  공개키  통  생 고, 상   간에 미리  시 비 키  사

 공개키  나  키  여 암  공  상   수신 는 수신 ;

상  암  공  여 다차원 드  생 는 다차원 드 생 ; 

상  다차원 드  시 는 시

 포 고,

상  다차원 드는 상   카 라  통    식 어, 상  암  공 가 고,

상  나  키  통  상  암  공 가 상  에  복 는, 사  단말 .

청  11 

10 에 어 ,

상  키 는, 상  비 키  상    고,

상  수신 는, 상  에  상  나  키  통  암  비 키  상    수신 고,

상  다차원  드  생 는,  상  암  비 키   여  상  다차원  드  생 는,  사

단말 .

청  12 

10 에 어 ,

등록특허 10-1113446

- 3 -



상  비 키  상  나  키  여 암 는 암   포 고,

상  다차원  드  생 는,  상  암  비 키   여  상  다차원  드  생 는,  사

단말 .

청  13 

카 라  통   미지에  다차원 드  식 는 다차원 드 식 ;

상  다차원 드에  암  ,  , 시지  드  어도 나  는 ;

상  암   복 여  득 거나 상    또는 상  시지  드  검

는 복

 포 고,

상  다차원 드는 사  공개키 또는 공   미리 공  암 /  칭키  암

칭키  통  암  상  암  , 상   비 키  통   상     상

암 /  칭키   칭키  통  생  상  시지  드  어도 나  여 사

 단말  또는 상  에  생 고, 상  사  단말  스  치  통  시 는, .

청  14 

13 에 어 ,

상  복 는, 상  사  비 키, 상   공개키, 상  암 /  칭키  어도 나  

여 상  복  또는 검  수 는, .

청  15 

사  공개키 또는  미리 공  암 /  칭키  암  칭키   암 거

나  비 키  상   거나 또는 상  암 /  칭키   칭키  여

상  에  시지  드  생 는 암 ; 

상  암  , 상     상  시지  드  어도 나   사  단말

 거나 또는 상  어도 나   여 생  다차원 드  상  사  단말  

는 

 포 고,

상  어도 나  가 상  사  단말  는 경우, 상  사  단말 에  상  어도 나

  여 상  다차원 드가 생   시 고,

상  다차원 드가 상  사  단말  는 경우, 상  다차원 드가 상  사  단말 에  시

는, .

청  16 

15 에 어 ,

상  사  단말 에  시 는 다차원 드는 상   카 라  통    식 어, 상  어

도 나  가 고,

상  에  상  사  비 키 또는 상   칭키  상  어도 나  가 복 거

나 또는 상  암  칭키 또는 상   공개키  상  어도 나  가 검 는, .

청  17 

암  ,    시지  드  어도 나   또는 상  어도 나  

 여 에  생  다차원 드  상   수신 는 수신 ;

상  수신 에  상  어도 나   수신 는 경우, 상  어도 나   여 상  다
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차원 드  생 는 다차원 드 생 ; 

상  수신  다차원 드 또는 상  생  다차원 드  스  치  통  시 는 시

 포 고,

상  암  는 사  공개키 또는 상   간에 미리 공  암 /  칭키 

암  칭키  암 고,

상   는 상   비 키  고,

상  시지  드는 상  암 /  칭키   칭키  여 생 는, 사  단말 .

청  18 

17 에 어 ,

상  시 는 다차원 드는 상   카 라  통    식 어, 상  어도 나  가

고,

상  에  상  사  비 키 또는 상   칭키  상  어도 나  가 복 거

나  또는  상  암  칭키  또는  상   공개키  상  어도  나  가  검 는,  사

단말 .

청  19 

카 라  통   미지에  다차원 드  식 는 단계;

식  다차원 드에  암  공  는 단계; 

공   미리  시 비 키  사   공개키  나  키  여 암

공  복 는 단계

 포 고,

상  공 는 상    상  사  공개키  여 상  에  생 고, 상  나

키  여 암 어 상  사  사  단말  고,

상  다차원 드는 상  사  단말 에  상  공  여 생 어 상  사  단말  스

 치  통  시 는, 공   .

청  20 

공  생   는 공   에 어 ,

사  단말  사  공개키  수신 는 단계;

상  공개키  여 상  공  생 는 단계;

상  공   미리  시 비 키  사   공개키  나  키  여 암

는 단계; 

상  암  공  상  사  단말  는 단계

 포 고,

상  암  공  여 상  사  단말 에  다차원 드가 생   시 고,

상  다차원 드는 상   카 라  통    식 어, 상  암  공 가 고,

상  나  키  통  상  암  공 가 상  에  복 는, 공   .

청  21 

사  공개키  비 키  생 는 단계;

상  공개키  공   는 단계;
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상  에  상  공개키  통  생 고, 상   간에 미리  시 비 키  사

 공개키  나  키  여 암  공  상   수신 는 단계;

상  암  공  여 다차원 드  생 는 단계; 

상  다차원 드  시 는 단계

 포 고,

상  다차원 드는 상   카 라  통    식 어, 상  암  공 가 고,

상  나  키  통  상  암  공 가 상  에  복 는, 공   .

청  22 

카 라  통   미지에  다차원 드  식 는 단계;

상  다차원 드에  암  ,  , 시지  드  어도 나  는 단계; 

상  암   복 여  득 거나 상    또는 상  시지  드  검

는 단계

 포 고,

상  다차원 드는 사  공개키 또는 공   미리 공  암 /  칭키  암

칭키  통  암  상  암  , 상   비 키  통   상     상

암 /  칭키   칭키  통  생  상  시지  드  어도 나  여 사

 단말  또는 상  에  생 고, 상  사  단말  스  치  통  시 는,  

/  .

청  23 

사  공개키 또는  미리 공  암 /  칭키  암  칭키   암 거

나  비 키  상   거나 또는 상  암 /  칭키   칭키  여

상  에  시지  드  생 는 단계; 

상  암  , 상     상  시지  드  어도 나   사  단말

 거나 또는 상  어도 나   여 생  다차원 드  상  사  단말  

는 단계

 포 고,

상  어도 나  가 상  사  단말  는 경우, 상  사  단말 에  상  어도 나

  여 상  다차원 드가 생   시 고,

상  다차원 드가 상  사  단말  는 경우, 상  다차원 드가 상  사  단말 에  시

는,  /  .

청  24 

암  ,    시지  드  어도 나   또는 상  어도 나  

 여 에  생  다차원 드  상   수신 는 단계;

상  수신 에  상  어도 나   수신 는 경우, 상  어도 나   여 상  다

차원 드  생 는 단계; 

상  수신  다차원 드 또는 상  생  다차원 드  스  치  통  시 는 단계

 포 고,

상  암  는 사  공개키 또는 상   간에 미리 공  암 /  칭키 

암  칭키  암 고,

상   는 상   비 키  고,
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상  시지  드는 상  암 /  칭키   칭키  여 생 는,  /

.

  

 술  야

본  실시 들  에 공  는 시스    그리고 다차원 드  여 [0001]

   는 시스   에  것 다.

 경  술

공 (certificate)는 상거래    신원  고, 문   변 , 거래 사실   지[0002]

등   공 (Certificate Authority, CA)  는  보 ,  사  거래

감 다.  러  공 가 PC나 트 과 같  사  단말 에 재 는 경우, 사  단말 에

 공  스마트폰과 같  에 치   마   없는 실 다.  , 

 사  단말  연결  후, 사  단말  통  다시 공  거쳐  공  

야만 는 편  다.

본 에 는 보다   공  는 시스    공 다.[0003]

 내

결 는 과

사  단말   공  QR 드  같  다차원 드  여   수 는 시스[0004]

   공 다.

사  공개키  여 생  공   공   사 에 미리  시 비 키[0005]

또는 과거 사 었 나 폐 지 않  사   공개키  여 암 고, 암  공

사  단말  여 사  단말 에  암  공  여 다차원 드  생   시 여

  수 는 시스    공 다.

다차원 드  여  비     수 는 시스    공 다.[0006]

공개키  비 키 그리고 다차원 드  여  비     수 는 시스    공[0007]

다.

 공  간에 미리 공  암 /  칭키  다차원 드  여  비[0008]

    수 는 시스    공 다.

과  결 수단

카 라  통   미지에  다차원 드  식 는 다차원 드 식 , 식  다차원 드에  암[0009]

 공  는   공   미리  시 비 키  사   공개키

 나  키  여 암  공  복 는 복  포 고, 공 는  

사  공개키  여 에  생 고, 나  키  여 암 어 사  사  단말

고, 다차원 드는 사  단말 에  공  여 생 어 사  단말  스  치

 통  시 는, 가 공 다.

측에 , 사  공개키   루도  께 생  사  비 키는 공개키  께  [0010]

고, 에  나  키  암 어 사  단말   수 고, 다차원 드는 사  단말 에  암

 비 키   여 생  수 다.

다  측 에 , 사  공개키   루도  께 생  사  비 키는 사  단말 에  나[0011]

 키  여 암  수 고, 다차원 드는 사  단말 에  암  비 키   여 생

수 다.

또 다  측 에 , 는, 다차원 드에  암  비 키    수 고, 복 는, 나[0012]
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키  여 암  비 키   복  수 다.

또 다  측 에 , 는 복  공 가 포 는 주,   공개키  어도[0013]

나  여 복  공  검 는 검   포  수 다.

사  단말  사  공개키  수신 는 키 수신 , 공개키  여 공  생 는 공[0014]

 생 , 공   미리  시 비 키  사   공개키  나  키  

여 암 는 암   암  공  사  단말  는  포 고, 암

공  여 사  단말 에  다차원 드가 생   시 고, 다차원 드는  카 라

 통    식 어, 암  공 가 고, 나  키  통  암  공 가 

에  복 는, 가 공 다.

사  공개키  비 키  생 는 키 생 , 공개키  공   는 키 , [0015]

에  공개키  통  생 고,  간에 미리  시 비 키  사   공개키  나

 키  여 암  공   수신 는 수신 , 암  공  여 다차원

드  생 는 다차원 드 생   다차원 드  시 는 시  포 고, 다차원 드는 

카 라  통    식 어, 암  공 가 고, 나  키  통  암  공 가

에  복 는, 사  단말 가 공 다.

카 라  통   미지에  다차원 드  식 는 다차원 드 식 , 다차원 드에  암  [0016]

,  , 시지  드  어도 나  는   암   복 여 

 득 거나   또는 시지  드  검 는 복  포 고, 다차원 드는 사

 공개키 또는 공   미리 공  암 /  칭키  암  칭키  통  암

암  ,  비 키  통      암 /  칭키   칭키  통

 생  시지  드  어도 나  여 사  단말  또는 에  생 고, 사  단말

 스  치  통  시 는, 가 공 다.

사  공개키 또는  미리 공  암 /  칭키  암  칭키   암 거[0017]

나  비 키   거나 또는 암 /  칭키   칭키  여 에 

 시지  드  생 는 암   암  ,    시지  드  어도

나   사  단말  거나 또는 어도 나   여 생  다차원 드  사

 단말  는  포 고, 어도 나  가 사  단말  는 경우, 사

단말 에  어도 나   여 다차원 드가 생   시 고, 다차원 드가 사  단말

는 경우, 다차원 드가 사  단말 에  시 는, 가 공 다.

암  ,    시지  드  어도 나   또는 어도 나  [0018]

여 에  생  다차원 드   수신 는 수신 , 수신 에  어도 나   수

신 는 경우, 어도 나   여 다차원 드  생 는 다차원 드 생   수신  다차원

드 또는 생  다차원 드  스  치  통  시 는 시  포 고, 암  는 사

 공개키 또는  간에 미리 공  암 /  칭키  암  칭키  암 고, 

 는  비 키  고, 시지  드는 암 /  칭키   칭키  

여 생 는, 사  단말 가 공 다.

카 라  통   미지에  다차원 드  식 는 단계, 식  다차원 드에  암  공[0019]

 는 단계  공   미리  시 비 키  사   공개키  나  키

여 암  공  복 는 단계  포 고, 공 는   사  공개키

여 에  생 고, 나  키  여 암 어 사  사  단말  고, 다차원 

드는 사  단말 에  공  여 생 어 사  단말  스  치  통  시 는,

공    공 다.

공  생   는 공   에 어 , 사  단말  사  공개키  수신[0020]

는 단계, 공개키  여 공  생 는 단계, 공   미리  시 비 키

 사   공개키  나  키  여 암 는 단계  암  공  사  단말

는 단계  포 고, 암  공  여 사  단말 에  다차원 드가 생   시

고, 다차원 드는  카 라  통    식 어, 암  공 가 고, 나  키
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통  암  공 가 에  복 는, 공    공 다.

사  공개키  비 키  생 는 단계, 공개키  공   는 단계, 에  공개키[0021]

 통  생 고,  간에 미리  시 비 키  사   공개키  나  키  

여 암  공   수신 는 단계, 암  공  여 다차원 드  생

는 단계  다차원 드  시 는 단계  포 고, 다차원 드는  카 라  통    식

어, 암  공 가 고, 나  키  통  암  공 가 에  복 는, 공

   공 다.

카 라  통   미지에  다차원 드  식 는 단계, 다차원 드에  암  ,  [0022]

, 시지  드  어도 나  는 단계  암   복 여  득 거

나   또는 시지  드  검 는 단계  포 고, 다차원 드는 사  공개키 또는 공

  미리 공  암 /  칭키  암  칭키  통  암  암  ,

 비 키  통      암 /  칭키   칭키  통  생  시지

 드  어도 나  여 사  단말  또는 에  생 고, 사  단말  스  

치  통  시 는,  /   공 다.

사  공개키 또는  미리 공  암 /  칭키  암  칭키   암 거[0023]

나  비 키   거나 또는 암 /  칭키   칭키  여 에 

 시지  드  생 는 단계  암  ,    시지  드  어도 나

  사  단말  거나 또는 어도 나   여 생  다차원 드  사

단말  는 단계  포 고, 어도 나  가 사  단말  는 경우, 사  단말 에

 어도 나   여 다차원 드가 생   시 고, 다차원 드가 사  단말  

는 경우, 다차원 드가 사  단말 에  시 는,  /   공 다.

암  ,    시지  드  어도 나   또는 어도 나  [0024]

여 에  생  다차원 드   수신 는 단계, 수신 에  어도 나   수신

는 경우, 어도 나   여 다차원 드  생 는 단계  수신  다차원 드 또는 생

다차원 드  스  치  통  시 는 단계  포 고, 암  는 사  공개키 또는 

 간에 미리 공  암 /  칭키  암  칭키  암 고,  는 

비 키  고, 시지  드는 암 /  칭키   칭키  여 생 는, 

/   공 다.

 과

사  단말   공  QR 드  같  다차원 드  여   수 다.[0025]

사  공개키  여 생  공   공   사 에 미리  시 비 키[0026]

또는 과거 사 었 나 폐 지 않  사   공개키  여 암 고, 암  공

사  단말  여 사  단말 에  암  공  여 다차원 드  생   시 여

  수 다.

다차원 드  여  비     수 다.[0027]

공개키  비 키 그리고 다차원 드  여  비     수 다.[0028]

 공  간에 미리 공  암 /  칭키  다차원 드  여  비[0029]

    수 다.

도  간단  

도 1  본  실시 에 어 , 에 공  치   체  시스   나타낸[0030]

도 다.

도 2는 본  실시 에 어 , 에  안 게 달 거나  또는  

 체  시스   나타낸 도 다.

도 3  본  실시 에 어 , 공     내     블 도
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다.

도 4는 본  실시 에 어 , 공     내     블 도 다.

도 5는 본  실시 에 어 , 공    사  단말  내     블

도 다.

도 6  본  실시 에 어 , 공개키  비 키   는 경우  공    도시

도 다.

도 7  본  실시 에 어 , 공개키  는 경우  공    도시  도 다.

도 8  본  실시 에 어 ,   또는    내    

블 도 다.

도 9는 본  실시 에 어 ,   또는    내     블

도 다.

도 10  본  실시 에 어 ,   또는  사  단말  내    

블 도 다.

도 11  본  실시 에 어 , 공개키  비 키  여  거나 또는 는 

 도시  도 다.

도 12는 본  실시 에 어 , 암 /  칭키  여  거나 또는 는

 도시  도 다.

 실시   체  내

, 본  실시  첨  도  참 여 상 게 다.[0031]

도 1  본  실시 에 어 , 에 공  치   체  시스   나타낸[0032]

도 다.  도 1  사 (110), 사  단말 (120), (130)  (140)  나타내고 다.  여 ,

사  단말 (120)는 PC나 트 과 같  사 (110)가 (130)  공  공   

(130)에 는 단말  미  수 고, (130)는 공  공 는 공  시스  미

 수 다.  또 , (140)는 카 라  포 는  치  미  수 다.

, 사 (110)에  사  단말 (120)에  생  공개키/비 키  <pku, pru>라 .  , 공개[0033]

키는 다  사람에게 알 지는 키 다.  지만, 공개키 암  시스  특 상  공개키 'pku'는 랜

 값 고,  사 (110)  신원 보  담고 지  않  문에  공개키가 어  주  것 지  수

없다.     신뢰  수 는 (  들어, 상술  공 간)  사 (110)  공개키

보에   공  사 다.

, (140)에 공  사  단말 (120)에  생  비 키 'pru'  치   아래  같[0034]

   수 다.

실시 , 공개키   비 키   공  는 경우  다.[0035]

사 (110)에  사  단말 (120)에  공개키/비 키  <pku, pru>가 생 , 사  단말 (120)는[0036]

생  <pku, pru>  공  (130)  다.  (130)는 사  신원  고, 공개키

'pku'에  공  생 다.  , (130)는 생  공  'C'  사 (110)  비 키 

<C, pru>  다  키 'k'  암 여 Ek(C, pru)  생  수 다.  , Ek(C, pru)는 다  키 'k'  암

 공  'C'  비 키 'pru'  미  수 다.  여 , 다  키 'k'는 (130)과 (140)간에

미리  시 비 키 거나 에 생 고  후 아직 폐 지 않  사 (110)   공개키

수 다.  다시 말 , 다  키 'k'는 (130)뿐만 아니라 가(140) 역시 알고 다.

, (130)는 다  키 'k'  통  암 어 생  Ek(C, pru)  사  단말 (120)  다.  [0037]

경우, 사  단말 (120)는  Ek(C, pru)  여 다차원 드  생 고, 생  다차원 드  

스  치  통  에 시 다.  여  다차원 드는  QR 드   수 고, 에 시
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 다차원 드는 Ek(C, pru)  포 다.

(140)는 카 라  통  는 미지  통  다차원 드  식 여 Ek(C, pru)  얻  수 고,[0038]

다  키 'k'가 상술  미리  시 비 키  경우, 상  다  키 'k'  여 Ek(C, pru)  공

 'C'  사 (110)에  사  단말 (120)에  생 었  비 키 'pru'  얻  수 다.  또 , 

(140)는 다  키 'k'가 상술   공개키  경우, 상  공개키에 여 생  비 키  여

Ek(C, pru)  공  'C'  사 (110)에  사  단말 (120)에  생 었  비 키 'pru'  얻

 수 다.

얻어진 공  'C'  비 키 'pru'는 (140)에  공  주가 사 (110)가 맞는지, [0039]

 맞는지, 공 에 포  공개키 'pku'가 사 (110)에  생  것  맞는지, 그리고 공

 검 결과가 지 등  ,  수 다.

상술  실시 에 는 공개키   비 키   공 에 보내는 경우  다.  그러나, 사[0040]

 비 키는 사  단말 (120)나 (140) 에는 지 않는 편  람직 다.  라 , 다

실시 에 는 공개키  만  공  는 경우  다.

사 (110)에  사  단말 (120)에  공개키/비 키  <pku, pru>가 생 , 사  단말 (120)는[0041]

생  <pku, pru>  공개키 'pku'  공  (130)  다.  (130)는 사  신원  

고, 공개키 'pku'에  공  생 다.  , (130)는 생  공  'C'  다  키

'k'  암 여 Ek(C)  생  수 다.  , Ek(C)는 다  키 'k'  암  공  'C'  미  수

다.  여 , 다  키 'k'는 (130)과 (140)간에 미리  시 비 키 거나, 에 생

고  후 아직 폐 지 않  사 (110)   공개키  수 다.  다시 말 , 다  키 'k'는 (13

0)뿐만 아니라 가(140) 역시 알고 다.

, (130)는 다  키 'k'  통  암 어 생  Ek(C)  사  단말 (120)  다.   경우,[0042]

사  단말 (120)는  Ek(C)과 사 (110)  비 키 'pru'  다  키 'k'  암  Ek(pru)  

여 다차원 드  생 고, 생  다차원 드  스  치  통  에 시 다.  , 에 시

 다차원 드는 Ek(C)과 Ek(pru)  포  수 다.  여 , 사  단말 (120)는 상  다  키 'k'  

(130)나 (140)  통  얻  수 다.  다  실시 , 사  단말 (120)는 (140)  사

단말 (120)간에 미리  또 다  키  여 비 키 'pru'  암  수 고, 암  비 키  

  수도 다

(140)는 카 라  통  는 미지  통  다차원 드  식 여 Ek(C)과 Ek(pru)  얻  수 [0043]

고, 다  키 'k'  여 Ek(C)과 Ek(pru)  공  'C'  사 (110)에  사  단말 (120)

에  생 었  비 키 'pru'  얻  수 다.  만약, 비 키가 (140)  사  단말 (120)간에 미리

 또 다  키  여 암  경우, (140)는 다  키 'k'  여 공  'C'  얻

수 고, 다  키  여 비 키 'pru'  얻  수 다.

얻어진 공  'C'  비 키 'pru'는 (140)에  공  주가 사 (110)가 맞는지, [0044]

 맞는지, 공 에 포  공개키 'pku'가 사 (110)에  생  것  맞는지, 그리고 공

 검 결과가 지 등  ,  수 다.

도 2는 본  실시 에 어 , 에  안 게 달 거나  또는  [0045]

 체  시스   나타낸 도 다.  도 2는 사 (210), 사  단말 (220), (230)  

(240)  나타내고 다.  여 , 사  단말 (220)는 PC나 트 과 같  사 (210)가 (230)과 통

신   (230)에 는 단말  미  수 고, (230)는  비  거나  

에      시스  미  수 다.  또 , (240)는 카 라  포

는  치  미  수 다.

실시 에 는, 카 라가 착  (240)과 다차원 드  여  'M'  사 (210)에게 안[0046]

게 달   사 (210)  공개키/비 키  <pku,  pru>  (220)  공개키/비 키  <pks,

prs>  다.
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우 , (230)는 아래   가지   나  여 (240)   'M'  안 게 거[0047]

나   또는 (230)가 (240)에  도   수 다.

첫 째 , (230)는 사 (210)  공개키 'pku'   'M'  암 여 Epku(M)  생 고, 생[0048]

 Epku(M)  여 다차원 드  생 고, 생  다차원 드  사  단말 (220)   수 다.

여 , 생  다차원 드는 Epku(M)  포  수 다.   경우, 사  단말 (220)는  다차원 드

 스  치  통  시 고, (240)는 카 라  통  다차원 드가 포  미지  아

식  수 다.  , (240)는 다차원 드에  Epku(M)  고, 사 (210)  비 키 'pru'

여 Epku(M)  복 ,  'M'  얻  수 다.

 째 , (230)는 (230)  비 키 'prs'   'M'   Signprs(M)  생 고, 생[0049]

 Signprs(M)  여  다차원  드  생 고,  생  다차원  드  사  단말 (220)   수

다.  여 , 생  다차원 드는 Signprs(M)  포  수 다.   경우, 사  단말 (220)는  다

차원 드  스  치  통  시 고, (240)는 카 라  통  다차원 드가 포  미지

아 식  수 다.  , (240)는 다차원 드에  Signprs(M)  고, (230)  공개키

'pks'  여 Signprs(M)  검 ,  'M'  거나 또는 (230)   수 다.

 째 , (230)는 (230)  비 키 'prs'   'M'   Signprs(M)  생 고, 생[0050]

 Signprs(M)  다시 사 (210)  공개키 'pku'  암 여 Epku(M||S)  생 다.  , (230)는 생

 Epku(M||S)  여 다차원 드  생 고, 생  다차원 드  사  단말 (220)   수 

다.  여 , 생  다차원 드는 Epku(M||S)  포  수 다.   경우, 사  단말 (220)는  다차

원 드  스  치  통  시 고, (240)는 카 라  통  다차원 드가 포  미지

아 식  수 다.   ,  (240)는 다차원 드에  Epku(M||S)  고,  비 키 'pru'

Epku(M||S)  복 여  Signprs(M)  얻  수  다.   또 ,  (240)는  (230)  공개키  'pks'

Signprs(M)  검 ,  'M'  거나 또는 (230)   수 다.

또 , 첫 째 에 , 달 고  는  'M'  크 가  크  상  경우, (230)는 칭[0051]

키 'sk'   택 고,  'M'  칭키 'sk'  암 여 Esk(M)  생  수 다.  또 , 

(230)는 사 (210)  공개키 'pku'  여 칭키 'sk'  암 여 Epku(sk)  생  수 다.  ,

(230)는 Esk(M)과 Epku(sk)  여 다차원 드  생  수 고, 생  다차원 드  사  단말

(220)   수 다.  여 , 다차원 드는 Esk(M)과 Epku(sk)  포  수 다.   경우에도, 사  단

말 (220)는  다차원 드  스  치  통  시 고, (240)는 카 라  통  다차원

드가 포  미지  아 식  수 다.  , (240)는 다차원 드에  Esk(M)과 Epku(sk)

 수  다.   (240)는  사  비 키 'pru'  Epku(sk)  복 여 칭키 'sk'  얻  수

고, 칭키 'sk'  Esk(M)  복 여  'M'  얻  수 다.

에 ,  째 에 , 달 고  는 'M||S' , Signprs(M)  크 가  크  상  경우, [0052]

(230)는  칭키  'sk'   택 고,  Signprs(M)  칭키  'sk'  암 여  Esk(M||S)  생  수

다.  또 , (230)는 사  공개키 'pku'  여 칭키 'sk'  암 여 Epku(sk)  생  수

다.  , (230)는 Esk(M||S)과 Epku(sk)  여 다차원 드  생  수 고, 생  다차원 드

 사  단말 (220)   수 다.  여 , 다차원 드는 Esk(M||S)과 Epku(sk)  포  수 다.  

경우에도, 사  단말 (220)는  다차원 드  스  치  통  시 고, (240)는 카

라  통  다차원 드가 포  미지  아 식  수 다.  , (240)는 다차원 드에

 Esk(M||S)과 Epku(sk)   수 다.  (240)는 사  비 키 'pru'  Epku(sk)  복 여

칭키 'sk'  얻  수 고, 칭키 'sk'  Esk(M||S)  복 여 Signprs(M)  얻  수 다.  후, 
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(240)는 (230)  공개키 'pks'  여 Signprs(M)  검 ,  'M'  거나 또는

(230)   수 다.

각각  경우에, 사  단말 (220)는  다차원 드  스  치  통  시 고, (240)[0053]

는 카 라  통  다차원 드가 포  미지  아 식 고, 다차원 드  통  얻   복

여  안 게 수신 거나 또는  검 여 나 (230)   수 다.

다차원 드  생 는  아래 수 식 1과 같   수 다.[0054]

수 식 1

[0055]

여 , 'QR code'는 상술  다차원 드 , 'encode(x)'는 'x'  여 'x'  포 는 다차원 드  생[0056]

  수  각각 미  수 다.  또 , 'MQR'는 상술  첫 째 에 는 Epku(M) ,  째 에

는 Signprs(M) ,  째 에 는 Epku(M||S)  각각 포  수 다.  또  칭키 'sk'   에

는 Esk(M)과 Epku(sk) 또는 Esk(M||S)과 Epku(sk)  포  수 다.

다  실시 에 는, 카 라가 착  (240)과 다차원 드  여  'M'  사 (210)에게[0057]

안 게 달   (240)과 (230)간에 미리 공  암 /  칭키  <ke, km>  

다.

우 , (230)는 아래   가지   나  여 (240)   'M'  안 게 거[0058]

나   또는 (230)가 (240)에  도   수 다.

첫  째  ,  (230)는  암  칭키 'ke'   'M'  암 여 Eke(M)  생 고,  생[0059]

Eke(M)  여 다차원 드  생 고, 생  다차원 드  사  단말 (220)   수 다.  여

, 생  다차원 드는 Eke(M)  포  수 다.  사  단말 (220)는  다차원 드  스

치  통  시  수 고, (240)는 카 라  통  다차원 드가 포  미지  아 식

수 다.  , (240)는 다차원 드  통  얻어진 Eke(M)   칭키 'km'  여 복

,  'M'  얻  수 다.

 째 , (230)는  칭키 'km'  여  'M'에  시지  드 MACkm(M)[0060]

계산  수 다.  , (230)는 시지  드 MACkm(M)  여 다차원 드  생 고, 생  다

차원 드  사  단말 (220)   수 다.  여 , 생  다차원 드는 시지  드 MACkm(M)

 포  수 다.  또 , 사  단말 (220)는  다차원 드  스  치  통  시  수 

고, (240)는 카 라  통  다차원 드가 포  미지  아 식  수 다.  , 

(240)는 가   'M'   칭키 'km'  여 시지  드  생 고, 생  시

지  드  다차원 드  여  시지  드 MACkm(M)  비 ,  'M' 또는 

(230)   수 다.

 째 , (230)는  칭키 'km'  여  'M'에  시지  드 MACkm(M)[0061]

계산  수 다.  또 , (230)는 암  칭키 'ke'  여 'M||S' , 시지  드 MACkm(M)

암 여 Eke(M||S)  생  수 다.  , (230)는 Eke(M||S)  여 다차원 드  생 고, 생

 다차원 드  사  단말 (220)   수 다.  여 , 생  다차원 드는 Eke(M||S)  포

수 다.  또 , 사  단말 (220)는  다차원 드  스  치  통  시  수 고, 

(240)는 카 라  통  다차원 드가 포  미지  아 식  수 다.  , (240)는 다

차원 드  통   Eke(M||S)   칭키 'km'  여 복 여 MACkm(M)  얻  수 고, 

가   'M'   칭키 'km'  여 시지  드  생  수 다.  , 
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(240)는 다차원 드  통  얻어진 시지  드 MACkm(M)과 가   'M'  여 생  

시지  드  비 ,  'M' 또는 (230)   수 다.

,  째   째 에 는 별도    'M'  다차원 드  여 는  [0062]

고 다.  ,  째   째 에 도 에 라 는  'M' 역시 다차원 드에 포 어

께  수도 다.   들어,  'M'  크 가  크   경우,  'M'  다차원 

드에 께 포 어  수 다.

다차원 드  생 는  상술  수 식 1과 같   수 다.  다만,  경우, 'MQR'는 상술  첫 [0063]

째 에 는 Eke(M) ,  째 에 는 MACkm(M) ,  째 에 는 Eke(M||S)  각각 포  수 다.

도 2에 는 (230)에  다차원 드  생 여 사  단말 (220)  는 에  나,[0064]

에 라 암  또는   사  단말 (220)  고, 사  단말 (220)에  다차원

드  생  수도 다.

또 , 도 1  도 2에  실  살 는 직   달  미  수 고,  살 는 간  [0065]

 달  미  수 다.  여  직   달 란, 무  트워크  통   직  

는 것  미  수 고, 간   달  상술   같 , 사  단말 (120 또는 220)에  에

다차원 드  시 고, (140 또는 240)  카 라  통  다차원 드  는 달  미  수

다.

도 3  본  실시 에 어 , 공     내     블 도[0066]

다.  본 실시 에  (300)는 도 1  통   (140)에  수 다.  (300)

는 도 3에 도시   같  다차원 드 식 (310), (320), 복 (330)  검 (340)  포

수 다.  또 , 에 라 수신 (350)   포  수 다.

다차원 드 식 (310)는 카 라  통   미지에  다차원 드  식 다.  , 다차원 드는[0067]

사  단말  스  치  통  시 고, 다차원 드 식 (310)는 다차원 드가 시  

카 라  찍어  미지에  다차원 드  식  수 다.  여 , 실시 , 다차원 드는 암

 공   암  사  비 키  포 다.  , 사 에  사  단말 에  생  공개키

 비 키는 공    수 고, 는 공개키  비 키  공개키  여 공

 생  수 다.  또 , 공   비 키는 (300)  공  간에 미리  

시 비 키  과거에 사 에  사  단말 에  생 어  후 폐 지 않  사   공개키

 나  키  여 암  수 다.  , 암  공  암  비 키는 에  사

단말   수 고, 사  단말 는 암  공  암  비 키  여 다차원 드

생 여 스  치  통  시  수 다.

(320)는 식  다차원 드에  암  공  암  비 키  다.[0068]

복 (330)는 시 비 키   공개키  나  키  여 암  공  암  비 키[0069]

 복 다.

검 (340)는 복  공 가 포 는 주,   공개키  어도 나  여 복[0070]

 공  검 다.

다  실시 에 , 다차원 드는 암  공  포 다.  , (300)는 사  단말[0071]

 암  비 키  수신 는 비 키 수신 (350)   포  수 다.  여 , 비 키는 시 비 키  

 공개키  나  키  여 암  수 다.   경우, (320)는 식  다차원 드에  암

 공  다.

도 4는 본  실시 에 어 , 공     내     블 도 다.[0072]

본 실시 에  (400)는 도 1  통   (130)에  수 다.  (400)는 도 4에 도시

 같  키 수신 (410), 공  생 (420), 암 (430)  (440)  포  수 다.

키 수신 (410)는 사  단말  사  공개키  비 키  수신 다.  여 , 사  공개키 [0073]

비 키는 사 에  사  단말 에  생  수 다.

공  생 (420)는 공개키  여 공  생 다.  공  생 는 는 미[0074]
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알 진 다양  들  나가  수 다.

암 (430)는 생  공   비 키   미리  시 비 키  과거에 사 에 [0075]

사  단말 에  생 어  후 폐 지 않  사   공개키  나  키  여 암

다.

(440)는 암  공  사  단말  다.  , 사  단말 는 암  공[0076]

 여  다차원  드  생 고,  생  다차원  드는  사  단말  스  치  통

시 다.   경우, 시  다차원 드는  카 라  통  어  다.  

는  미지에  다차원 드  식 고, 다차원 드에  암  공   암  비 키

고 복 여 공  비 키  얻  수 다.

다  실시 에 , 키 수신 (410)는 사  단말  사  공개키  수신 다.  , 암 (430)는[0077]

생  공  암  수 다.  사  단말 는 암  공  수신  수 고, 사  비

키  시 비 키   공개키  나  키  여 암  수 다.   경우, 사  단말 는 암

 공  암  비 키  여 다차원 드  생  수 고, 생  다차원 드  스

 치  통  에 시  수 다.  는 카 라  통   미지에  다차원 드  식

고, 다차원 드에  암  공  암  비 키  얻  수 게 다.   경우, 는 시

비 키   공개키  나  키  여 공  비 키  복 , 공  비 키

얻게 다.

도 5는 본  실시 에 어 , 공    사  단말  내     블[0078]

도 다.  본 실시 에  사  단말 (500)는 도 1  통   사  단말 (120)에  수 다.

사  단말 (500)는 도 5에 도시   같  키 생 (510), 키 (520), 수신 (530), 다차원 드 생

(540)  시 (550)  포  수 다.

키 생 (510)는 사  공개키  비 키  생 다.[0079]

키 (520)는 공개키  비 키  공   다.[0080]

수신 (530)는  암  공   암  비 키  수신 다.  , 는 수신  공개키[0081]

 여 공  생 고,  미리  시 비 키  과거에 사 에  사  단

말 에  생 어  후 폐 지 않  사   공개키  나  키  여 생  공

 비 키  암  수 다.    경우,  는 암  공  암  비 키  사  단말

(500)   수 고, 수신 (530)는 암  공  암  비 키  수신  수 게 다.

다차원 드 생 (540)는 암  공  암  비 키  여 다차원 드  생 다.[0082]

시 (550)는 다차원 드  스  치  통  시 다.[0083]

후, 는  카 라  통  다차원 드  포 는 미지  고, 미지에  다차원 [0084]

드  식  수 다.  또 , 는 다차원 드  암  공  암  비 키  

여 복 , 공  비 키  얻  수 다.

도 6  본  실시 에 어 , 공개키  비 키   는 경우  공    도시[0085]

도 다.  도 6  도 3 내지 도 5 각각  첫 째 실시 에   (300), 사  단말 (500) 

(400)  나타내고 다.

우 , 사  단말 (500)는 사  공개키  비 키  생 (601) 다.  , 1 실 (602)  사  공[0086]

개키  비 키가 사  단말 (500)에  (400)   미  수 다.  (400)는 공개키  공

 생 (603) 고, 공   비 키  암 (604) 다.  , 암 (604)는 (400)  

(300)간에 미리  시 비 키  과거에 사 에  사  단말 (500)에  생 어  후 폐

지 않  사   공개키  나  키  여 수  수 다.  2 실 (605)  암  공

 암  비 키가 (400)에  사  단말 (500)   미  수 다.  , 사  단

말 (500)는 다차원 드  생 (606) 다.   경우, 사  단말 (500)는 암  공  암

비 키  여 암  공  암  비 키가 포 도  다차원 드  생  수 다.

(607)  사  단말 (500)  스  치  통  시  다차원 드가 (300)  카 라  통[0087]
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 , (300)  공  수  나타낸다.  , (300)는  미지에  다

차원 드  식  수 다.  또 , (300)는 다차원 드에  암  공   암  비

키  (608) 고, 암  공   암  비 키  복 (609) , 공  비 키

얻  수 다.  , 복 (609)는 시 비 키   공개키  나  키  여 수  수 다.

도 7  본  실시 에 어 , 공개키  는 경우  공    도시  도 다.[0088]

도 7  도 3 내지 도 5 각각   째 실시 에   (300), 사  단말 (500)  (400)

나타내고 다.

우 , 사  단말 (500)는 사  공개키  비 키  생 (701) 다.  , 1 실 (702)  사  공[0089]

개키가 사  단말 (500)에  (400)   미  수 다.  (400)는 공개키  공  생

(703) 고, 공  암 (704) 다.  , 암 (704)는 (400)  (300)간에 미리 

 시 비 키  과거에 사 에  사  단말 (500)에  생 어  후 폐 지 않  사

 공개키  나  키  여 수  수 다.  2 실 (705)  암  공 가 (400)에

사  단말 (500)   미  수 다.  , 사  단말 (500)는 비 키  암 (706) 고, 다차

원 드  생 (707) 다.   경우, 사  단말 (500)는 상술  시 비 키   공개키  나  키

여 비 키  암  수 고, 암  공  암  비 키  여 암  공

 암  비 키가 포 도  다차원 드  생  수 다.

(708)  사  단말 (500)  스  치  통  시  다차원 드가 (300)  카 라  통[0090]

 , (300)  공  수  나타낸다.  , (300)는  미지에  다

차원 드  식  수 다.  또 , (300)는 다차원 드에  암  공   암  비

키  (709) 고, 암  공   암  비 키  복 (710) , 공  비 키

얻  수 다.  , 복 (710)는 시 비 키   공개키  나  키  여 수  수 다.

도 8  본  실시 에 어 ,   또는    내    [0091]

블 도 다.  본 실시 에  (800)는 도 2  통   (240)에  수 다.  

(800)는 도 8에 도시   같 , 다차원 드 식 (810), (820)  복 (830)  포  수 

고, 에 라 검 (840)   포  수 다.

실시 에 , 다차원 드 식 (810)는 카 라  통   미지에  다차원 드  식 다.  ,[0092]

다차원 드는 사  단말  스  치  통  시 고, 다차원 드 식 (810)는 다차원 드가

시   카 라  찍어  미지에  다차원 드  식  수 다.  여 , 다차원 드는 암

  또는   포 다.  , 는 사  공개키     암

거나 또는  비 키    수 고, 암   또는   여 다차원

드  생  후 사  단말   수 다.  사  공개키   암 거나  비 키

 는 에 는 도 2  참  수 다.  , 사  단말 는 다차원 드  수신 여 스

 치  통  시  수 다.  (800)는 시  다차원 드  카 라  여  수 고,

다차원 드 식 (810)는  미지에  다차원 드  식  수 다.

(820)는 식  다차원 드에  암   또는   다.[0093]

복 (830)는 암   복 여  득 거나 또는   검 여 [0094]

   또는  다.  암   복 여  득 는 과,  또

는  는 에 는 도 2  참  수 다.

또 , 에 라 다차원 드  생  사  단말 에  수  수도 다.  , 는 암  [0095]

또는   사  단말  고, 사  단말 는 암   또는   

여 다차원 드  생  수도 다.

다  실시 에 ,  다차원  드  식 (810)는  카 라  통   미지에  다차원  드  식 다.[0096]

, 다차원 드는 사  단말  스  치  통  시 고, 다차원 드 식 (810)는 다차원 

드가 시   카 라  찍어  미지에  다차원 드  식  수 다.  여 , 다차원 드는

암   또는 시지  드  포 다.  , 는 (800)  사 에 공  암 /

 칭키  여 암  칭키     암 거나 또는  칭키  

  시지  드  생  수 다.  또 , 는 암   또는 시지  드
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여 다차원 드  생  후 사  단말   수 다. 암  칭키   암 거나

시지  드  생 는 에 는 도 2  참  수 다.  , 사  단말 는 다차원 드

수신 여 스  치  통  시  수 다.  (800)는 시  다차원 드  카 라  여

 수 고, 다차원 드 식 (810)는  미지에  다차원 드  식  수 다.

(820)는 식  다차원 드에  암   또는 시지  드  다.[0097]

복 (830)는 암   복 여  득 거나 또는 시지  드  여 [0098]

   또는  다.  암   복 여  득 는 과, 시지

 드  여  또는  는 에 는 도 2  참  수 다.

다  실시 에 도 다차원 드는 가 아닌 사  단말 에  생  수 다.[0099]

도 9는 본  실시 에 어 ,   또는    내     블[0100]

도 다.  본 실시 에  (900)는 도 2  통   (230)에  수 다.  (900)는 도 9에

도시   같 , 암 (910), 다차원 드 생 (920)  (930)  포  수 다.

실시 에 , 암 (910)는 사  공개키   암 거나 또는  비 키   [0101]

다.  , 암 (910)는   사  공개키  다시 암  수도 다.   암

거나 는 에 는 도 2  참  수 다.

다차원 드 생 (920)는 암   또는   여 다차원 드  생 다.[0102]

(930)는 생  다차원 드  사  단말  다.[0103]

, 사  단말 에  다차원 드  생 는 경우에는, (900)에  다차원 드 생 (920)는 생략[0104]

수도 다.  , (900)는 암 (910)  (930)만  포  수도 다.   경우, (930)는 암

(910)  통  암   또는   사  단말   수 다.  , 사  단

말 는 암   또는   여 다차원 드  생  수 다.

사  단말 는  또는 생  다차원 드  스  치  통  시 고, 는 시  다차[0105]

원 드  카 라  고,  미지에  다차원 드  식  수 다.  또 , 는 식  다

차원 드에  암   또는   고,   복 여 (900)에  

고  는  득 거나   검 여 (900)   나 (90

0)   수 다.

다  실시 에 , 암 (910)는  사 에 공  암 /  칭키  여 암  칭키[0106]

    암 거나 또는  칭키     시지  드  생

다.  , 암 (910)는 생  시지  드  암  칭키  다시 암  수도 다.  암

 칭키   암 거나 시지  드  생 는 에 는 도 2  참  수 다.

다차원 드 생 (920)는 암   또는 시지  드  여 다차원 드  생 다.[0107]

(930)는 생  다차원 드  사  단말  다.[0108]

, 사  단말 에  다차원 드  생 는 경우에는, 다  실시 에 도, (900)에  다차원 드 생[0109]

(920)가 생략  수도 다.  , (900)는 암 (910)  (930)만  포  수도 다.   경

우, (930)는 암 (910)  통  암   또는 시지  드  사  단말   수

다.  , 사  단말 는 암   또는   여 다차원 드  생  수 다.

사  단말 는  또는 생  다차원 드  스  치  통  시 고, 는 시  다차[0110]

원 드  카 라  고,  미지에  다차원 드  식  수 다.  또 , 는 식  다

차원 드에  암   또는   고,   복 여 (900)에  

고  는  득 거나   검 여 (900)   나 (90

0)   수 다.

도 10  본  실시 에 어 ,   또는  사  단말  내    [0111]

블 도 다.  본 실시 에  사  단말 (1000)는 도 2  통   사  단말 (220)에  수 

다.  사  단말 (1000)는 수신 (1010)  시 (1030)  포  수 고, 사  단말 (1000)에  다차원
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드  생 는 경우, 다차원 드 생 (1020)   포  수 다.

우 , 실시 에  수신 (1010)는  다차원 드  수신  수 다.  여 , 다차원 드는 에[0112]

 사  공개키  암   또는  비 키    포  수 다.

시 (1030)는 다차원 드  스  치  통  시 다.  , 스  치  통  시  다차[0113]

원 드는  카 라  통  에 어 식  수 다.

, 상술   같  사  단말 (1000)는 다차원 드 생 (1020)   포  수 다.   경우, 수[0114]

신 (1010)는 에  암   또는 에    수신  수 고, 다차원 드 생

(1020)는 암   또는   여 다차원 드  생  수 다.   경우, 시

(1030)는 다차원 드 생 (1020)에  생  다차원 드  스  치  통  시  수 다.

다  실시 에 , 수신 (1010)는  다차원 드  수신  수 다.  여 , 다차원 드는 에[0115]

 사 에 공  암 /  칭키  암  칭키  암   또는  칭키  

여 생  시지  드  포  수 다.

시 (1030)는 다차원 드  스  치  통  시 다.  , 스  치  통  시  다차[0116]

원 드는  카 라  통  에 어 식  수 다.

, 상술   같  사  단말 (1000)는 다차원 드 생 (1020)   포  수 다.   경우, 수[0117]

신 (1010)는 에  암   또는 시지  드  수신  수 고, 다차원 드 생 (1020)는

암   또는 시지  드  여 다차원 드  생  수 다.   경우, 시 (1030)는

다차원 드 생 (1020)에  생  다차원 드  스  치  통  시  수 다.

도 11  본  실시 에 어 , 공개키  비 키  여  거나 또는 는 [0118]

 도시  도 다.  도 11  (900)에  다차원 드  생 는 경우  나타내고 다.

우 , (900)는  암 거나 또는  (1101) 다.  , (900)는 사  공개키[0119]

 여  암 거나 (900)  비 키  여   수 다.   또 ,  

(900)는 암   또는   여 다차원 드  생 (1102)  수 다.

실  살 (1103)는 생  다차원 드가 (900)에  사  단말 (1000)   미  수 다.[0120]

또 ,  살 (1104)는 사  단말 (1000)가  다차원 드  스  치  통  시 고, 

(800)가 카 라  통  시  다차원 드  여  미지에  다차원 드  식 는 과

 미  수 다.

(800)는 다차원 드에  암   또는   (1105) 고, 암  [0121]

복 거나 또는   검 여  또는 (900)   수 다.

 경우에도, 도 11과는 다 게 (900)가 아닌 사  단말 (1000)에  다차원 드가 생  수 다.[0122]

도 12는 본  실시 에 어 , 암 /  칭키  여  거나 또는 는[0123]

 도시  도 다.  도 12  (900)에  다차원 드  생 는 경우  나타내고 다.

우 , (900)는  암 거나 또는 시지  드  생 (1101) 다.  , (900)는 [0124]

(800)  사 에 공  암 /  칭키  암  칭키  여  암 거나 

칭키  여 에  시지  드  생  수 다.  또 , (900)는 암   또

는 시지  드  여 다차원 드  생 (1102)  수 다.

실  살 (1103)는 생  다차원 드가 (900)에  사  단말 (1000)   미  수 다.[0125]

또 ,  살 (1104)는 사  단말 (1000)가  다차원 드  스  치  통  시 고, 

(800)가 카 라  통  시  다차원 드  여  미지에  다차원 드  식 는 과

 미  수 다.

(800)는 다차원 드에  암   또는   (1105) 고, 암  [0126]

복 거나 또는   검 여  또는 (900)   수 다.

 경우에도, 도 12 는 다 게 (900)가 아닌 사  단말 (1000)에  다차원 드가 생  수 다.[0127]

도 2 그리고 도 8내지 도 12에 는 에  사  공개키    또는   암 ,[0128]
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 비 키    , 그리고 암  칭키    암    칭키

 시지  드  생  등  각각  실시  나, 에 라 는 나   사

 공개키  암 고  비 키  여 암      사  단말

 거나 또는 다차원 드  생  수 다.   는 암 /  칭키 역시 동 게  수

다.   역시 나  에  사  비 키, 상   공개키, 상  암 /  칭키

  또는  포 여 암  ,    시지  드  복   검   수

 수 다.   들어, 는 나   사  공개키  암 고,  비 키  당 

 여, 암     통  다차원 드  생 , 나  다차원 드

통   비  과  동시에 루어지도   수도 다.

 같 , 본  실시 들에  시스    , 사  단말   공  QR[0129]

드  같  다차원 드  여   수 고, 사  공개키  여 생  공

  공   사 에 미리  시 비 키 또는 과거 사 었 나 폐 지 않  사

  공개키  여 암 고, 암  공  사  단말  여 사  단말 에

암  공  여 다차원 드  생   시 여   수 다.

다차원 드  여  비     수 고, 공개키  비 키 그리고 다차원 드  [0130]

여  비     수 다.  또 ,  공  간에 미리 공  암 /

 칭키  다차원 드  여  비     수 다.

본  실시 에  들  다양  컴퓨  수단  통 여 수  수 는 그램  태  [0131]

어 컴퓨  독 가능 매체에  수 다.  상  컴퓨  독 가능 매체는 그램 ,  , 

  등  단독  또는 여 포  수 다.  상  매체에 는 그램  본  

여 특별  계 고  것들 거나 컴퓨  트웨어 당업 에게 공지 어 사  가능  것  수도 다.

또 , 상술   시스  컴퓨  독  가능   매체에  수 다.

상과 같  본  비   실시  도 에  었 나, 본  상  실시 에 는[0132]

것  아니 , 본  는 야에  통상  지식  가진 라  러  재  다양  수   변

가능 다.

그러므 , 본  는  실시 에 어 는 아니 , 후술 는 특허청 뿐 아니라[0133]

 특허청  균등  것들에  야 다.

 

110: 사[0134]

120: 사  단말

130: 

140: 
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